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QU’EST CE QUE LE DNS ??
Le DNS est comme un annuaire téléphonique d'Internet. Il traduit
les noms de domaine que nous utilisons (comme
www.google.com) en adresses IP (comme 142.250.181.68) que les
ordinateurs peuvent comprendre.

Les ordinateurs sur Internet ne communiquent pas avec des
noms de domaine, mais avec des adresses IP. Comme il est
difficile pour les humains de retenir des suites de chiffres, le DNS
nous permet d'utiliser des noms plus simples et lisibles.
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Exemple :
Vous voulez visiter www.youtube.com.
Votre ordinateur demande au DNS : "Quelle est l'adresse IP de
ce site ?".
Le DNS répond : "L'adresse IP de www.youtube.com est
142.250.74.174."
Ensuite, votre ordinateur se connecte à cette adresse IP pour
charger le site.
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COTÉ CLIENT

Pour modifier le fichier host avec la commande avec win + r :
C:\Windows\System32\drivers\etc\hosts

et vous pourez modifier les entrées
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IPCONFIG/DISPLAYDNS

Elle montre les noms de domaine
récemment résolus et mis en cache
par le système.
Cela inclut les adresses IP associées
aux noms de domaine.
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En cas de problème de résolution de
noms (par exemple, lorsqu'un site web
ne se charge pas), la commande permet
de voir si une mauvaise entrée est mise
en cache.
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Les entrées en cache permettent
d'accélérer la résolution DNS pour
des domaines fréquemment utilisés.
Si une entrée erronée est présente,
vous pouvez la supprimer en utilisant
la commande ipconfig /flushdns.
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Cette commande permet d’afficher le contenu du
cache DNS de la machine. 
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IPCONFIG /ALL

Cette commande affiche toutes les informations réseau,
y compris les serveurs DNS utilisés par la machine pour
la résolution des noms.
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IPCONFIG /FLUSHDNS
Cette commande vide le cache DNS. Une fois exécutée,
la commande ipconfig /displaydns ne retourne plus
aucune entrée, ce qui confirme le bon nettoyage du
cache.
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NSLOOKUP

Permet de convertir un nom de domaine en
adresse IP (et vice-versa).
Exemple : Résoudre www.google.com pour
connaître son adresse IP.
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Vous pouvez obtenir des informations spécifiques,
comme :
A : Adresse IPv4 associée au domaine.
AAAA : Adresse IPv6.
MX : Serveurs de messagerie pour le domaine.
NS : Serveurs de noms responsables du domaine.
TXT : Informations textuelles (souvent pour des
configurations comme SPF, DKIM, etc.).
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Vous pouvez interroger un serveur
DNS spécifique pour voir comment il
résout un domaine.
Cela est utile pour diagnostiquer des
problèmes DNS ou vérifier si une
configuration DNS s'est propagée
correctement.
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REVERSE DNS
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Le reverse DNS (ou rDNS) consiste à
effectuer une résolution DNS inversée :
c'est-à-dire obtenir un nom de domaine
associé à une adresse IP. Cela se fait en
interrogeant des enregistrements PTR
(Pointer Record) dans le système DNS.

Contrairement à une requête DNS
classique (nom → IP), le reverse DNS

permet de passer d'une IP à son nom de
domaine associé.

Les serveurs de messagerie utilisent le reverse
DNS pour vérifier la légitimité d'un expéditeur.
Si une adresse IP n’a pas de reverse DNS valide,
les emails peuvent être considérés comme du

spam.
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Lors de la résolution de problèmes réseau,
connaître le nom de domaine associé à
une IP aide à identifier rapidement une

machine ou un service.

Ici j’ai mis l’adresse IP du btssio.fr, mais
c’est un site hebergé chez OVH, d’ou le

nom
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